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Załącznik nr 2
OPIS PRZEDMIOTU ZAMÓWIENIA
1. Komputer stacjonarny z oprogramowaniem- 13 szt. 
	Element konfiguracji
	Minimalne wymagania

	Typ
	Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.

	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.

	Procesor
	Procesor dedykowany do pracy w komputerach stacjonarnych. Procesor osiągający w teście Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 14200 pkt. według wyników opublikowanych na stronie http://www.cpubenchmark.net/cpu_list.phpna dzień składania ofert

	Pamięć RAM
	8GBDDR4 3200MHz. Możliwość rozbudowy do min 64GB. Jeden slot DIMM wolny.

	Pamięć masowa
	Dysk M.2 SSD 256 GB PCIeNVMe

Obudowa musi umożliwiać montaż dodatkowego dysku 2.5” lub 3.5”

	Wydajność grafiki
	Zintegrowana karta graficzna osiągająca w teście Passmark G3D Mark, w kategorii Average G3D Mark wynik co najmniej 1000 pkt. według wyników opublikowanych na stronie https://www.videocardbenchmark.net/gpu_list.phpna dzień składania ofert

	Wyposażenie multimedialne
	Karta dźwiękowa min. dwukanałowa zintegrowana z płytą główną, zgodna z High Definition, wewnętrzny głośnik w obudowie komputera. Port słuchawek i mikrofonu na przednim panelu, dopuszcza się rozwiązanie port combo.

	Obudowa
	Typu Small Form Factor z obsługą kart wyłącznie o niskim profilu. Umożliwiająca montaż 1 x dysku 3.5” lub 1 x dysku 2.5” wewnątrz obudowy. Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i pionowej. Otwory wentylacyjne usytuowane wyłącznie na przednim oraz tylnym panelu obudowy. Suma wymiarów obudowy nieprzekraczająca 700 mm. Na panelu przednim zamontowany filtr powietrza chroniący wnętrze przed kurzem, pyłem itp. Filtr demontowany bez użycia narzędzi.

Zasilacz o mocy min. 180W pracujący w sieci 230V 50/60Hz prądu zmiennego i efektywności min. 85% przy obciążeniu zasilacza na poziomie 50% oraz o efektywności min. 82% przy obciążeniu zasilacza na poziomie 100%, 

Zasilacz w oferowanym komputerze musi się znajdować na stronie

http://www.plugloadsolutions.com/80pluspowersupplies.aspx
Moduł konstrukcji obudowy w jednostce centralnej komputera powinien pozwalać na demontaż kart rozszerzeń  bez konieczności użycia narzędzi (wyklucza się użycia wkrętów, śrub motylkowych). Obudowa w jednostce centralnej musi być otwierana bez konieczności użycia narzędzi (wyklucza się użycie standardowych wkrętów, śrub motylkowych) oraz powinna posiadać czujnik otwarcia obudowy współpracujący z oprogramowaniem zarządzająco – diagnostycznym. Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej oraz kłódki (oczko w obudowie do założenia kłódki). Wbudowany wizualny system diagnostyczny oparty o sygnalizację LED np. włącznik POWER, służący do sygnalizowania i diagnozowania problemów z komputerem i jego komponentami, sygnalizacja oparta na zmianie statusów diody LED (zmiana barw oraz miganie). System usytuowany na przednim panelu. System diagnostyczny musi sygnalizować: uszkodzenie lub brak pamięci RAM, uszkodzenie płyty głównej, awarię BIOS’u, awarię procesora. Oferowany system diagnostyczny nie może wykorzystywać minimalnej ilości wolnych slotów na płycie głównej, wymaganych wnęk zewnętrznych w specyfikacji i dodatkowych oferowanych przez wykonawcę, oraz nie może być uzyskany przez konwertowanie, przerabianie innych złączy na płycie głównej nie wymienionych w specyfikacji a które nie są dedykowane dla systemu diagnostycznego. Każdy komputer powinien być oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz musi być wpisany na stałe w BIOS.

	Bezpieczeństwo
	Ukryty w laminacie płyty głównej układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego.  Próba usunięcia dedykowanego układu doprowadzi do uszkodzenia całej płyty głównej. System diagnostyczny z graficznym interfejsem użytkownika zaszyty w tej samej pamięci flash co BIOS, dostępny z poziomu szybkiego menu boot lub BIOS, umożliwiający przetestowanie komputera a w szczególności jego składowych. System zapewniający pełną funkcjonalność, a także zachowujący interfejs graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagający stosowania zewnętrznych nośników pamięci masowej oraz dostępu do internetu i sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalność. 

	BIOS
	BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta komputera, zawierający logo producenta komputera lub nazwę producenta komputera lub nazwę modelu oferowanego komputera. Pełna obsługa BIOS za pomocą klawiatury i myszy oraz samej myszy. BIOS wyposażony w automatyczną detekcję zmiany konfiguracji, automatycznie nanoszący zmiany w konfiguracji w szczególności: procesor, wielkość pamięci, pojemność dysku. Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania (w tym również systemu diagnostycznego) i podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilości zainstalowanej pamięci RAM, prędkości zainstalowanych pamięci RAM, technologii wykonania pamięci, sposobie obsadzeniu slotów pamięci z rozbiciem na wielkości pamięci i banki, typie zainstalowanego procesora, ilości rdzeni zainstalowanego procesora, typowej prędkości zainstalowanego procesora, minimalnej i maksymalnej  osiąganej prędkości zainstalowanego procesora, pojemności zainstalowanego lub zainstalowanych dysków twardych, wszystkich urządzeniach podpiętych do dostępnych na płycie głównej portów SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym układzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie mogą być stosowane rozwiązania oparte o pamięć masową (wewnętrzną lub zewnętrzną), zaimplementowane poza systemem BIOS narzędzia, np. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń, możliwość ustawienia hasła użytkownika umożliwiającego uruchomienie komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym haśle administratora. Użytkownik po wpisaniu swojego hasła jest wstanie zidentyfikować ustawienia BIOS. Możliwość ustawienia haseł użytkownika i administratora składających się z cyfr, małych liter, dużych liter oraz znaków specjalnych. Możliwość włączenia/wyłączenia kontrolera SATA (w tym w szczególności pojedynczo), Możliwość ustawienia portów USB w trybie „no BOOT” (podczas startu komputer nie wykrywa urządzeń bootujących typu USB). Możliwość wyłączania portów USB pojedynczo. 

Możliwość dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnętrznym. 

Oferowany BIOS musi posiadać poza swoją wewnętrzną strukturą menu szybkiego boot’owania które umożliwia m.in.: uruchamianie systemu zainstalowanego na dysku twardym, uruchamianie systemu z urządzeń zewnętrznych, uruchamianie systemu z serwera za pośrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego systemu diagnostycznego, wejście do BIOS, upgrade BIOS.

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji realizowane łącznie w procesorze, chipsecie płyty główej oraz w  BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji dla poszczególnych komponentów systemu).

	System operacyjny
	System operacyjny Windows 11 Professional lub równoważny, musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:

1. Dostępne dwa rodzaje graficznego interfejsu użytkownika:

a. Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,

b. Dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych

2. Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego

3. Interfejs użytkownika dostępny w wielu językach do wyboru – w tym polskim i angielskim

4. Możliwość tworzenia pulpitów wirtualnych, przenoszenia aplikacji pomiędzy pulpitami i przełączanie się pomiędzy pulpitami za pomocą skrótów klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przeglądarki Internetowe

6. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych,

7. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, pomoc, komunikaty systemowe, menedżer plików.

8. Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim

9. Wbudowany system pomocy w języku polskim.

10. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących).

11. Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego.

12. Możliwość dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Możliwość sterowania czasem dostarczania nowych wersji systemu operacyjnego, możliwość centralnego opóźniania dostarczania nowej wersji o minimum 4 miesiące.

14. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.

15. Możliwość dołączenia systemu do usługi katalogowej on-premise lub w chmurze.

16. Umożliwienie zablokowania urządzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Możliwość automatycznej synchronizacji plików i folderów roboczych znajdujących się na firmowym serwerze plików w centrum danych z prywatnym urządzeniem, bez konieczności łączenia się z siecią VPN z poziomu folderu użytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem.

19. Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.

21. Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.

22. Możliwość przywracania systemu operacyjnego do stanu początkowego z pozostawieniem plików użytkownika.

23. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana możliwość zdalnego dostępu do systemu i pracy zdalnej z wykorzystaniem pełnego interfejsu graficznego.

26. Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych, zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).

29. Możliwość zdefiniowania zarządzanych aplikacji w taki sposób aby automatycznie szyfrowały pliki na poziomie systemu plików. Blokowanie bezpośredniego kopiowania treści między aplikacjami zarządzanymi a niezarządzanymi.

30. Wbudowany system uwierzytelnienia dwuskładnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modułu TPM

33. Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w usługach katalogowych.

34. Możliwość tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (SecureBoot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przeglądarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasło,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrożeń na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach

42. Wsparcie dla VBScript – możliwość uruchamiania interpretera poleceń

43. Wsparcie dla PowerShell 5.x – możliwość uruchamiania interpretera poleceń

	Certyfikaty i standardy
	Certyfikat ISO9001 dla producenta sprzętu 

Urządzenia wyprodukowane są przez producenta, zgodnie z normą PN-EN  ISO 50001

Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczególności zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw sztucznych o masie powyżej 25 gram.

	Klawiatura, mysz 
	Klawiatura USB, mysz USB

	Oprogramowanie dodatkowe 
	Pakiet biurowy musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji: 

1. Dostępność pakietu w wersjach 32-bit oraz 64-bit umożliwiającej wykorzystanie ponad 2 GB przestrzeni adresowej. 

2. Wymagania odnośnie interfejsu użytkownika: 

a. Pełna polska wersja językowa interfejsu użytkownika. 

b. Prostota i intuicyjność obsługi, pozwalająca na pracę osobom nieposiadającym umiejętności technicznych. 

3. Oprogramowanie musi umożliwiać tworzenie i edycję dokumentów elektronicznych w ustalonym formacie, który spełnia następujące warunki: 

a. Posiada kompletny i publicznie dostępny opis formatu. 

b. Ma zdefiniowany układ informacji w postaci XML zgodnie z Załącznikiem 2 

Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych. 

c. Pozwala zapisywać dokumenty w formacie XML. 

4. Oprogramowanie musi umożliwiać dostosowanie dokumentów i szablonów do potrzeb Zamawiającego. 

5. W skład oprogramowania muszą wchodzić narzędzia programistyczne umożliwiające automatyzację pracy i wymianę danych pomiędzy dokumentami i aplikacjami (język makropoleceń, język skryptowy). 

6. Do aplikacji pakietu musi być dostępna pełna dokumentacja w języku polskim. 

7. Pakiet zintegrowanych aplikacji biurowych musi zawierać: 

a. Edytor tekstów. 

b. Arkusz kalkulacyjny. 

c. Narzędzie do przygotowywania i prowadzenia prezentacji. 

d. Narzędzie do zarządzania informacją prywatą (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami). 

8. Edytor tekstów musi umożliwiać: 

a. Edycję i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego w zakresie sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością słownika wyrazów bliskoznacznych i autokorekty. 

b. Wstawianie oraz formatowanie tabel. 

c. Wstawianie oraz formatowanie obiektów graficznych. 

d. Wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne). 

e. Automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków. 

f. Automatyczne tworzenie spisów treści. 

g. Formatowanie nagłówków i stopek stron. 

h. Śledzenie i porównywanie zmian wprowadzonych przez użytkowników w dokumencie. 

i. Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności. 

j. Określenie układu strony (pionowa/pozioma), niezależnie dla każdej sekcji dokumentu. 

k. Wydruk dokumentów. 

l. Wykonywanie korespondencji seryjnej bazując na danych adresowych pochodzących z arkusza kalkulacyjnego i z narzędzia do zarządzania informacją prywatną. 

m. Pracę na dokumentach utworzonych przy pomocy Microsoft Word 2007 lub Microsoft Word 2010, 2013, 2016 i 2019 z zapewnieniem bezproblemowej konwersji wszystkich elementów i atrybutów dokumentu. 

n. Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji. 

o. Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi umożliwiających wykorzystanie go, jako środowiska kreowania aktów normatywnych i prawnych, zgodnie z obowiązującym prawem. 

p. Wymagana jest dostępność mechanizmów umożliwiających podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowiązującego w Polsce prawa. 

9. Arkusz kalkulacyjny musi umożliwiać: 

a. Tworzenie raportów tabelarycznych. 

b. Tworzenie wykresów liniowych (wraz linią trendu), słupkowych, kołowych. 

c. Tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu. 

d. Tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML). 

e. Obsługę kostek OLAP oraz tworzenie i edycję kwerend bazodanowych i webowych. Narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową i rozwiązywanie problemów optymalizacyjnych. 

f. Tworzenie raportów tabeli przestawnych umożliwiających dynamiczną zmianę wymiarów oraz wykresów bazujących na danych z tabeli przestawnych. 

g. Wyszukiwanie i zamianę danych. 

h. Wykonywanie analiz danych przy użyciu formatowania warunkowego. 

i. Nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie. 

j. Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności. 

k. Formatowanie czasu, daty i wartości finansowych z polskim formatem. 

l. Zapis wielu arkuszy kalkulacyjnych w jednym pliku. 

m. Zachowanie pełnej zgodności z formatami plików utworzonych za pomocą oprogramowania Microsoft Excel 2007 oraz Microsoft Excel 2010, 2013, 2016 i 2019, z uwzględnieniem poprawnej realizacji użytych w nich funkcji specjalnych i makropoleceń. 

n. Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji. 

10. Narzędzie do przygotowywania i prowadzenia prezentacji musi umożliwiać: 

a. Przygotowywanie prezentacji multimedialnych, które będą: 

b. Prezentowanie przy użyciu projektora multimedialnego. 

c. Drukowanie w formacie umożliwiającym robienie notatek. 

d. Zapisanie jako prezentacja tylko do odczytu. 

e. Nagrywanie narracji i dołączanie jej do prezentacji. 

f. Opatrywanie slajdów notatkami dla prezentera. 

g. Umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i wideo. 

h. Umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego. 

i. Odświeżenie wykresu znajdującego się w prezentacji po zmianie danych w źródłowym arkuszu kalkulacyjnym. 

j. Możliwość tworzenia animacji obiektów i całych slajdów. 

k. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym monitorze lub projektorze, a na drugim widoczne są slajdy i notatki prezentera. 

l. Pełna zgodność z formatami plików utworzonych za pomocą oprogramowania MS PowerPoint 2007, MS PowerPoint 2010, 2013, 2016 i 2019. 

11. Narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami) musi umożliwiać: 

a. Pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego. 

b. Przechowywanie wiadomości na serwerze lub w lokalnym pliku tworzonym z zastosowaniem efektywnej kompresji danych. 

c. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz określanie listy zablokowanych i bezpiecznych nadawców. 

d. Tworzenie katalogów, pozwalających katalogować pocztę elektroniczną. 

e. Automatyczne grupowanie wiadomości poczty o tym samym tytule. 

f. Tworzenie reguł przenoszących automatycznie nową pocztę elektroniczną do określonych katalogów bazując na słowach zawartych w tytule, adresie nadawcy i odbiorcy. 

g. Oflagowanie poczty elektronicznej z określeniem terminu przypomnienia, oddzielnie dla nadawcy i adresatów. 

h. Mechanizm ustalania liczby wiadomości, które mają być synchronizowane lokalnie. 

i. Zarządzanie kalendarzem. 

j. Udostępnianie kalendarza innym użytkownikom z możliwością określania uprawnień użytkowników. 

k. Przeglądanie kalendarza innych użytkowników. 

l. Zapraszanie uczestników na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach. 

m. Zarządzanie listą zadań. 

n. Zlecanie zadań innym użytkownikom. 

o. Zarządzanie listą kontaktów. 

p. Udostępnianie listy kontaktów innym użytkownikom. 

q. Przeglądanie listy kontaktów innych użytkowników. 

r. Możliwość przesyłania kontaktów innym użytkowników. 

s. Możliwość wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez http.


2. Komputer przenośny- laptop z oprogramowaniem – 4 szt.
	Element konfiguracji
	Minimalne wymagania

	Typ
	Komputer przenośny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

	Zastosowanie
	Komputer przeznaczony do prac biurowych

	Podzespół
	Wymaganie minimalne

	CPU
	Procesor klasy x86-64 dedykowany do pracy w komputerach, zaprojektowany do pracy w układach jednoprocesorowych, o wydajności pozwalającej na osiągnięcie wartości w teście Passmark CPU Mark” min. 10000 punktów - w testach CPU opublikowanych przez niezależną firmę PassMark na dzień składania ofert 

	Pamięć operacyjna
	8GB

	HDD
	SSD o pojemności co najmniej 256 GB SSD M.2

	Karta dźwiękowa
	W standardzie High Definition, dwa głośniki, minimum 2W

	Karta graficzna
	Zintegrowana

	Karta sieciowa
	· LAN RJ45 10/100/1000 Mbps

· Wi-Fi 802.11a/b/g

· Wi-Fi 4 (Wi-Fi 802.11n)

· Wi-Fi 5 (Wi-Fi802.11ac)

	Porty
	· 1 x RJ-45 (LAN);

· 2 x USB 3.x;

· 1 x USB 2.0

· 1 wyjście audio;

· 1 x HDMI

· Czytnik kart SD

· wejście zasilania;

Uwaga: Wymagana ilość i rozmieszczenie portów USB nie jest osiągnięta w wyniku stosowania konwerterów, przejściówek, itp.

	Czytnik linii papilarnych 
	Czytnik wykonany w technologii pojemnościowej o rozdzielczości minimum 500DPI i wymiarach maksymalnych 110 x 90 pikseli

	Ekran
	Matowy, LED, rozdzielczość 1920x1080 px, 15,6”

	System operacyjny
	System operacyjny Windows 11 Professional lub równoważny, musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:

1. Dostępne dwa rodzaje graficznego interfejsu użytkownika:

a. Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,

b. Dotykowy umożliwiający sterowanie dotykiem na urządzeniach typu tablet lub monitorach dotykowych

2. Funkcje związane z obsługą komputerów typu tablet, z wbudowanym modułem „uczenia się” pisma użytkownika – obsługa języka polskiego

3. Interfejs użytkownika dostępny w wielu językach do wyboru – w tym polskim i angielskim

4. Możliwość tworzenia pulpitów wirtualnych, przenoszenia aplikacji pomiędzy pulpitami i przełączanie się pomiędzy pulpitami za pomocą skrótów klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przeglądarki Internetowe

6. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych,

7. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, pomoc, komunikaty systemowe, menedżer plików.

8. Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim

9. Wbudowany system pomocy w języku polskim.

10. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących).

11. Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego.

12. Możliwość dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

13. Możliwość sterowania czasem dostarczania nowych wersji systemu operacyjnego, możliwość centralnego opóźniania dostarczania nowej wersji o minimum 4 miesiące.

14. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.

15. Możliwość dołączenia systemu do usługi katalogowej on-premise lub w chmurze.

16. Umożliwienie zablokowania urządzenia w ramach danego konta tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Możliwość automatycznej synchronizacji plików i folderów roboczych znajdujących się na firmowym serwerze plików w centrum danych z prywatnym urządzeniem, bez konieczności łączenia się z siecią VPN z poziomu folderu użytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem.

19. Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.

21. Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.

22. Możliwość przywracania systemu operacyjnego do stanu początkowego z pozostawieniem plików użytkownika.

23. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana możliwość zdalnego dostępu do systemu i pracy zdalnej z wykorzystaniem pełnego interfejsu graficznego.

26. Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych, zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.).

29. Możliwość zdefiniowania zarządzanych aplikacji w taki sposób aby automatycznie szyfrowały pliki na poziomie systemu plików. Blokowanie bezpośredniego kopiowania treści między aplikacjami zarządzanymi a niezarządzanymi.

30. Wbudowany system uwierzytelnienia dwuskładnikowego oparty o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modułu TPM

33. Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania dysku w usługach katalogowych.

34. Możliwość tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (SecureBoot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane przeglądarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasło,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrożeń na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach

42. Wsparcie dla VBScript – możliwość uruchamiania interpretera poleceń

43. Wsparcie dla PowerShell 5.x – możliwość uruchamiania interpretera poleceń

	Wyposażenie dodatkowe
	Mysz bezprzewodowa, torba


3. Oprogramowanie zabezpieczające- antywirus - 37 szt.

	Bezpieczeństwo i oprogramowanie dodatkowe – w formularzu oferty należy podać pełną nazwę oferowanego oprogramowania
	System chroniący przed zagrożeniami, posiadający certyfikaty VB100%, OPSWAT, AVLAB +++, AV ComperativeAdvance +. Silnik musi umożliwiać co najmniej:
•
wykrywanie i blokowania plików ze szkodliwą zawartością, w tym osadzonych/skompresowanych plików, które używają czasie rzeczywistym algorytmów kompresji,
•
wykrywanie i usuwanie plików typu rootkit oraz złośliwego oprogramowania, również przy użyciu technik behawioralnych,
•
stosowanie kwarantanny,
•
wykrywanie i usuwanie fałszywego oprogramowania bezpieczeństwa (roguewear)
•
skanowanie urządzeń USB natychmiast po podłączeniu,
•
automatyczne odłączanie zainfekowanej końcówki od sieci,
•
skanowanie plików w czasie rzeczywistym, na żądanie, w interwałach czasowych lub poprzez harmonogram, w sposób w pełni konfigurowalny w stosunku do podejmowanych akcji w przypadku wykrycia zagrożenia, z możliwością wykluczenia typu pliku lub lokalizacji.
•
Zarządzanie „aktywami” stacji klienckiej, zbierające informacje co najmniej o nazwie komputera, producencie i modelu komputera, przynależności do grupy roboczej/domeny, szczegółach systemu operacyjnego, lokalnych kontach użytkowników, dacie i godzinie uruchomienia i ostatniego restartu komputera, parametrach sprzętowych (proc.,RAM, SN, storage), BIOS, interfejsach sieciowych, dołączonych peryferiach.
•
Musi posiadać moduł ochrony IDS/IPS
•
Musi posiadać mechanizm wykrywania skanowania portów
•
Musi pozwalać na wykluczenie adresów IP oraz PORTów TCP/IP z modułu wykrywania skanowania portów
•
Moduł wykrywania ataków DDoS musi posiadać kilka poziomów wrażliwości
Szyfrowanie danych:
•
Oprogramowanie do szyfrowania, chroniące dane rezydujące na punktach końcowych za pomocą silnych algorytmów szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Pełne szyfrowanie dysków działających m.in. na komputerach z systemem Windows.
•
Zapobiegające utracie danych z powodu utraty / kradzieży punktu końcowego. Oprogramowanie szyfruje całą zawartość na urządzeniach przenośnych, takich jak Pen Drive'y, dyski USB i udostępnia je tylko autoryzowanym użytkownikom.
Oprogramowanie umożliwia blokowanie wybranych przez administratora urządzeń zewnętrznych podłączanych do stacji końcowej. 
Oprogramowanie umożliwia zdefiniowanie listy zaufanych urządzeń, które nie będą blokowane podczas podłączanie do stacji końcowej.
Istnieje możliwość blokady zapisywanie plików na zewnętrznych dyskach USB oraz blokada możliwości uruchamiania oprogramowania z takich dysków. Blokada ta powinna umożliwiać korzystanie z pozostałych danych zapisanych na takich dyskach.
Interfejs zarządzania wyświetla monity o zbliżającym się zakończeniu licencji, a także powiadamia o zakończeniu licencji.
Dodatkowy moduł chroniący dane użytkownika przed działaniem oprogramowania ransomware. Działanie modułu polega na ograniczeniu możliwości modyfikowania chronionych plików, tylko procesom systemowym oraz zaufanym aplikacjom.
Możliwość dowolnego zdefiniowania dodatkowo chronionych folderów zawierających wrażliwe dane użytkownika.
Możliwość zdefiniowania zaufanych folderów. Aplikacje uruchamiane z zaufanych folderów mają możliwość modyfikowania plików objętych dodatkową ochroną anyransomware.
Zaawansowane monitorowanie krytycznych danych użytkownika zapewniające zapobiegające prze niezamierzonymi manipulacjami – ataki ransomware
Centralna konsola zarządzająca zainstalowana na serwerze musi umożliwiać co najmniej:
•
Przechowywanie danych w bazie typu SQL, z której korzysta funkcjonalność raportowania konsoli
•
Zdalną instalację lub deinstalację oprogramowania ochronnego                   na stacjach klienckich, na pojedynczych punktach, zakresie adresów IP lub grupie z ActiveDirectory
•
Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozróżnieniem docelowej platformy systemowej (w tym 32 lub 64bit dla systemów Windows i Linux), w formie plików .exe       lub .msi dla Windows oraz formatach dla systemów Linux
•
Centralną dystrybucję na zarządzanych klientach uaktualnień definicji ochronnych, których źródłem będzie plik lub pliki wgrane na serwer konsoli przez administratora, bez dostępu do sieci Internet.
•
Raportowanie dostępne przez dedykowany panel w konsoli, z prezentacją tabelaryczną i graficzną, z możliwością automatycznego czyszczenia starych raportów, z możliwością eksportu do formatów CSV i PDF, prezentujące dane zarówno z logowania zdarzeń serwera konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu zainstalowanym na stacjach klienckich
•
Definiowanie struktury zarządzanie opartej o role i polityki, w których każda z funkcjonalności musi mieć możliwość konfiguracji
Zarządzanie przez Chmurę:
1.
Musi być zdolny do wyświetlania statusu bezpieczeństwa konsolidacyjnego urządzeń końcowych zainstalowanych w różnych biurach
2.
Musi posiadać zdolność do tworzenia kopii zapasowych i przywracania plików konfiguracyjnych z serwera chmury
3.
Musi posiadać zdolność do promowania skutecznej polityki lokalnej do globalnej i zastosować ją globalnie do wszystkich biur
4.
Musi mieć możliwość tworzenia wielu poziomów dostępu do hierarchii aby umożliwić dostęp do Chmury zgodnie z przypisaniem do grupy
5.
Musi posiadać dostęp do konsoli lokalnie z dowolnego miejsca w nagłych przypadkach
6.
Musi posiadać możliwość przeglądania raportów podsumowujących dla wszystkich urządzeń
7.
Musi posiadać zdolność do uzyskania raportów i powiadomień za pomocą poczty elektronicznej
Centralna konsola do zarządzania i monitorowania użycia zaszyfrowanych woluminów dyskowych, dystrybucji szyfrowania, polityk i centralnie zarządzanie informacjami odzyskiwania, niezbędnymi do uzyskania dostępu do zaszyfrowanych danych w nagłych przypadkach.
Aktualizacja oprogramowania w trybie offline, za pomocą paczek aktualizacyjnych ściągniętych z dedykowanej witryny producenta oprogramowania.
1.
Serwer: centralna konsola zarządzająca oraz oprogramowanie chroniące serwer
2.
Oprogramowanie klienckie, zarządzane z poziomu serwera.
System musi umożliwiać, w sposób centralnie zarządzany z konsoli na serwerze, co najmniej:
•
różne ustawienia dostępu dla urządzeń: pełny dostęp, tylko do odczytu i blokowanie
•
funkcje przyznania praw dostępu dla nośników pamięci tj. USB, CD 
•
funkcje regulowania połączeń WiFi i Bluetooth
•
funkcje kontrolowania i regulowania użycia urządzeń peryferyjnych typu: drukarki, skanery i kamery internetowe
•
funkcję blokady lub zezwolenia na połączenie się z urządzeniami mobilnymi
•
funkcje blokowania dostępu dowolnemu urządzeniu
•
możliwość tymczasowego dodania dostępu do urządzenia przez administratora
•
zdolność do szyfrowania zawartości USB i udostępniania go na punktach końcowych z zainstalowanym oprogramowaniem klienckim systemu
•
możliwość zablokowania funkcjonalności portów USB, blokując dostęp urządzeniom innym niż klawiatura i myszka
•
możliwość zezwalania na dostęp tylko urządzeniom wcześniej dodanym przez administratora
•
możliwość zarządzani urządzeniami podłączanymi do końcówki, takimi jak iPhone, iPad, iPod, Webcam, cardreader, BlackBerry
•
możliwość używania tylko zaufanych urządzeń sieciowych,      w tym urządzeń wskazanych na końcówkach klienckich
•
funkcję wirtualnej klawiatury
•
możliwość blokowania każdej aplikacji 
•
możliwość zablokowania aplikacji w oparciu o kategorie
•
możliwość dodania własnych aplikacji do listy zablokowanych
•
zdolność do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach poprzez konsole administracyjna na serwerze
•
dodawanie innych aplikacji
•
dodawanie aplikacji w formie portable
•
możliwość wyboru pojedynczej aplikacji w konkretnej wersji 
•
dodawanie aplikacji, których rozmiar pliku wykonywalnego ma wielkość do 200MB
•
kategorieaplikacjitypu: tuning software, toolbars, proxy, network tools, file sharing application, backup software,  encrypting tool
•
możliwość generowania i wysyłania raportów o aktywności na różnych kanałach transmisji danych, takich jak wymienne urządzenia, udziały sieciowe czy schowki.
•
możliwość zablokowania funkcji Printscreen
•
funkcje monitorowania przesyłu danych między aplikacjami zarówno na systemie operacyjnym Windows jak i OSx
•
funkcje monitorowania i kontroli przepływu poufnych informacji
•
możliwość dodawania własnych zdefiniowanych słów/fraz do wyszukania w różnych typów plików
•
możliwość blokowania plików w oparciu o ich rozszerzenie lub rodzaj
•
możliwość monitorowania i zarządzania danymi udostępnianymi poprzez zasoby sieciowe
•
ochronę przed wyciekiem informacji na drukarki lokalne i sieciowe
•
ochrona zawartości schowka systemu
•
ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL
•
możliwość dodawania wyjątków dla domen, aplikacji i lokalizacji sieciowych
•
ochrona plików zamkniętych w archiwach 
•
Zmiana rozszerzenia pliku nie może mieć znaczenia w ochronie plików przed wyciekiem
•
możliwość tworzenia profilu DLP dla każdej polityki
•
wyświetlanie alertu dla użytkownika w chwili próby wykonania niepożądanego działania 
•
ochrona przez wyciekiem plików poprzez programy typu p2p
Monitorowanie zmian w plikach:
•
Możliwość monitorowania działań związanych z obsługą plików, takich jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.
•
Funkcje monitorowania określonych rodzajów plików.
•
Możliwość wykluczenia określonych plików/folderów dla procedury monitorowania.
•
Generator raportów do funkcjonalności monitora zmian w plikach.
•
możliwość śledzenia zmian we wszystkich plikach
•
możliwość śledzenia zmian w oprogramowaniu zainstalowanym na końcówkach
•
możliwość definiowana własnych typów plików
Optymalizacja systemu operacyjnego stacji klienckich:
•
usuwanie tymczasowych plików, czyszczenie niepotrzebnych wpisów do rejestru oraz defragmentacji dysku
•
optymalizacja w chwili startu systemu operacyjnego, przed jego całkowitym uruchomieniem
•
możliwość zaplanowania optymalizacje na wskazanych stacjach klienckich
•
instruktaż stanowiskowy pracowników Zamawiającego
•
dokumentacja techniczna w języku polskim
Wspierane platformy i systemy operacyjne:
1.
Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)
2.
Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)
3.
Mac OS X, Mac OS 10
4.
Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat
Platforma do zarządzania dla Android i iOS:
· Musi zapewnić kompleksowy system ochrony i zarządzania urządzeniami mobilnymi z systemami Android oraz iOS a także ich ochronę
· Funkcjonalność musi być realizowana za pomocą platformy w chmurze bez infrastruktury wewnątrz sieci firmowej.
Zarządzanie użytkownikiem
· Musi umożliwiać zarządzanie użytkownikami przypisanymi do numerów telefonów oraz adresów email
· Musi umożliwiać przypisanie atrybutów do użytkowników, co najmniej: Imię, Nazwisko, adres email, Departament, numer telefonu stacjonarnego, numer telefonu komórkowego, typ użytkownika
· Musi posiadać możliwość sprawdzenia listy urządzeń przypisanych użytkownikowi
· Musi posiadać możliwość eksportu danych użytkownika
Zarządzanie urządzeniem
· Musi umożliwiać wdrożenie przez Email, SMS, kod QR oraz ADO
· Musi umożliwiać import listy urządzeń z pliku CSV
· Musi umożliwiać dodanie urządzeń prywatnych oraz firmowych
· Musi umożliwiać podgląd co najmniej następujących informacji konfiguracji: Data wdrożenia, typ wdrożenia, status wdrożenia, status urządzenia, numer telefonu, właściciel, typ właściciela, grupa, reguły, konfiguracja geolokacji, wersja agenta
· Musi umożliwiać podgląd co najmniej następujących informacji sprzętowych: model, producent, system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sieć, wolna przestrzeń na dysku, całkowita przeszłość na dysku, bateria, zużycie procesora, sygnał
· Musi umożliwiać podgląd lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, własny zakres
· Musi zawierać podgląd aktualnie zainstalowanych aplikacji
· Musi zawierać informacje o zużyciu łącza danych, a w tym: Ogólne zużycie danych, zużycie danych według aplikacji, wykres zużycia danych, 
· Musi zawierać moduł raportowania aktywności, skanowania oraz naruszenia reguł
· Moduł raportowania musi umożliwiać podgląd w zakresie: dzisiaj, ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, własny zakres
Oprogramowanie pozwalające na wykrywaniu oraz zarządzaniu podatnościami bezpieczeństwa:
Wymagania dotyczące technologii:
1. Dostęp do rozwiązania realizowany jest za pomocą dedykowanego portalu zarządzającego dostępnego przez przeglądarkę internetową
2. Portal zarządzający musi być dostępny w postaci usługi hostowanej na serwerach producenta.
3. Dostęp do portalu zarządzającego odbywa się za pomocą wspieranych przeglądarek internetowych:
- Microsoft Internet Explorer
- Microsoft Edge
- Mozilla Firefox
- Google Chrome
- Safari
4. Rozwiązanie realizuje skany podatności za pomocą dedykowanych nodów skanujących
5. Nod skanujący musi być dostępny w postaci usługi hostowanej na serwerach producenta oraz w postaci aplikacji instalowanej lokalnie
6. Nod skanujący w postaci aplikacji instalowanej lokalnie dostępny jest na poniższe systemy operacyjne:
- Windows 2008 R2
- Windows 2012
- Windows 2012 R2
- Windows 2016
7. Portal zarządzający musi umożliwiać:
a) przegląd wybranych danych na podstawie konfigurowalnych widgetów
b) zablokowania możliwości zmiany konfiguracji widgetów
c)  zarządzanie skanami podatności (start, stop), przeglądanie listy podatności oraz tworzenie raportów.
d) tworzenie grup skanów z odpowiednią konfiguracją poszczególnych skanów podatności
e) eksport wszystkich skanów podatności do pliku CSV

	Wymagania dodatkowe


	Dołączone oprogramowanie w momencie dostawy musi być zainstalowane na wszystkich dostarczonych laptopach (8szt) oraz stacjach roboczych (15szt)



	Długość licencji
	Min. 24 miesiące

	Inne
	Oprogramowanie w momencie dostawy misi być zainstalowana na wszystkich stacjach roboczych oraz komputerach przenośnych. Pozostałe licencje przekazać zamawiającemu.


4. Urządzenie wielofunkcyjne A3 – 2 szt.

	Element konfiguracji
	Wymagania minimalne

	Technologia powielania 
	Elektrostatyczna z wykorzystaniem tonera 

	Obsługiwany format nośników: 
	SRA3, A3, A4, A4R, A5, A5R, A6R, B4, B5, B5R Rozmiar niestandardowy: od 98,4 × 139,7 mm do 320,0 × 457,2 mm Dowolny rozmiar: od 100,0 × 148,0 mm do 304,8 × 457,2 mm Koperty: COM10 No.10, Monarch, ISO-C5, DL Niestandardowy rozmiar koperty: od 98,0 × 98,0 mm do 320,0 × 457,2 mm

	Sumaryczna pojemność kaset papieru wraz z podajnikiem ręcznym (ze względu na ograniczoną ilość miejsca wymagana jest konfigurację kaset na papier w obrysie urządzenia).  
	2 kasety na papier A4/A3 + podajnik ręczny zapewniające pojemność Min. 1200 arkuszy A4 przy gramaturze 80 g/m2

	Pojemność podajnika ręcznego  
	Min. 100 arkuszy A4 przy gramaturze 80 g/m2

	Prędkość drukowania/kopiowania formatu A4 w czerni i w kolorze
	Min. 22 stron A4/minutę 

	Prędkość skanowania oryginałów cz-b/kolor A4 
	Min. 70 cz-b na minutę

Min. 70 kolorowych na minutę

	Pojemność dwustronnego automatycznego podajnika dokumentów 
	Min. 100 arkuszy A4 przy gramaturze 80 g/m2 (ze względu na specyfikę pracy i stosowanie dokumentów o różnym stopniu zużycia Zamawiający wymaga aby Automatyczny Podajnik Dokumentów mieścił i obsługiwał 100 używanych oryginałów, a nie 100 czystych niezadrukowanych kartek ksero wyjętych z ryzy)

	Druk dwustronny dupleks (moduł kopiowania i drukowania dwustronnego) 
	TAK 

	Obsługiwana gramatura papieru podajnik ręczny / kasety 
	Min. 60-300 g/m2 podajnik ręczny

Min. 60-250 g/m2 kasety

	Rozdzielczość: drukowanie/ kopiowanie
	Min. drukowanie 1200x1200

Min. kopiowanie 600 x 600 dpi

	Zoom 
	25-400% 

	Pamięć 
	Min. 3GB 

	Dysk twardy
	Min. 250 GB 

	Zawartość dysków twardych powinna być zaszyfrowana. Zgodnie ze standardem szyfrowania FIPS1400-2
	TAK

	Obsługiwany format kart zbliżeniowych 
	NIE 

	Kopiowanie wielokrotne 
	1-999 

	Interfejs  
	Min. Ethernet 10 Base-T/100 Base-TX/1000 Base-T, USB 2.0, gniazdo USB w łatwo dostępnym miejscu dla użytkownika, bezprzewodowa sieć LAN (IEEE 802.11b/g/n) Wymaga się aby wymienione interfejsy były fabryczne wbudowane w podstawowej konfiguracji urządzenia. Zamawiający nie dopuści zastosowania w oferowanych urządzeniach wielofunkcyjnych zewnętrznego bezprzewodowego serwera druku podpiętego do urządzenia za pomocą kabla USB, zamontowanego estetycznie w łatwo dostępnym miejscu na obudowie urządzenia lub wewnątrz urządzenia (pod jego obudową)

	Protokół sieciowy 
	Min. TCP/IP, SMBv2, SNMPv1,3

	Język drukarki 
	Min. PCL6, Adobe PS3 

	Skanowanie pełno kolorowe 
	TAK 

	Skanowanie do folderu 
	Min. SMB, FTP, USB,  

	Formaty wyjściowe skanowania dokumentów 
	Min. PDF/JPEG/TIFF 

	Kolorowy, uchylny, dotykowy panel LCD min 10” z komunikatami w języku polskim  
	TAK 

	Obsługiwane systemy operacyjne 
	Min. Microsoft Windows 7/8/10/11, Microsoft  Windows Server 2012/2016/2019, Mac OS min. 10.12

	Instrukcja obsługi w języku polskim 
	TAK 

	Możliwość drukowania z pamięci przenośnej USB 
	TAK 

	Skanowanie do pamięci przenośnej USB 
	TAK 

	Fabryczne wyposażenie urządzeń w licznik ilości wykonanych kopii/wydruków 
	TAK 

	Urządzenia fabrycznie nowe,  wyprodukowane najpóźniej w drugiej połowie 2021 r
	TAK

	Gotowe do pracy
	TAK 

	Oryginalna podstawa Producenta na kółkach
	TAK 

	Zdalne zarządzania konfiguracją urządzenia 
	TAK 

	Żywotność urządzenia min. 5 lat lub 1.000.000 wydruków A4 zgodnie z dokumentacją techniczną producenta (parametr powinien być potwierdzony pisemnie przez uprawnione osoby producenta urządzenia).
	TAK 

	Komplet pełnowartościowych tonerów oryginalnych
	TAK


Funkcjonalność aplikacji

Oprogramowanie umożliwiające uwierzytelnianie użytkowników, bezpieczny wydruk, bezpieczne skanowanie, kontrolę kosztów

1.    Wymagania podstawowe:

1.1.     
System musi zapewnić obsługę urządzeń drukujących zaoferowanych przez Wykonawcę w ramach postępowania.

1.2. System musi umożliwiać jego obsługę i administrację przez przeglądarkę internetową, z możliwością zabezpieczenia wszystkich połączeń bezpiecznym protokołem szyfrującym SSL.

1.3. Komunikacja w sieci teleinformatycznej pomiędzy elementami systemu wydruku musi odbywać się przy wykorzystaniu szyfrowania przesyłanych danych (protokołu SSL).?

1.4. Wdrożone rozwiązanie musi zapewnić możliwość nieprzerwanej pracy w przypadku jego awarii w zakresie wykonywania kopii, wydruku i skanowania.

1.5. Obsługa wydruków pochodzących ze stacji roboczych pracujących pod systemami: Windows 7 i nowszych (w wersjach 32 i 64 bitowych)

1.6. Możliwość zdefiniowania uprawnień dla poszczególnych użytkowników bądź grup, dotyczące zadań drukowania, kopiowania, skanowania

1.7. Zliczanie prawidłowej ilości stron monochromatycznych i kolorowych w pracach mieszanych tj. takich, które zawierają strony zarówno mono jak i kolor.

1.8. Weryfikacja ilości wykonanych prac w zdefiniowanym zakresie czasowym

1.9. Możliwość wyświetlenia listy prac na panelu urządzenia w celu wydrukowania lub skasowania wybranych dokumentów.

1.10. Możliwość modyfikowania prac na urządzeniu wielofunkcyjnym w zakresie zmiany liczby kopii, wymuszenia wydruku monochromatycznego, wyboru trybu jedno lub dwustronnego.

1.11. Zliczanie prawidłowej ilości stron monochromatycznych i kolorowych w pracach mieszanych tj. takich, które zawierają strony zarówno mono jak i kolor.

1.12. System umożliwia skonfigurowanie wysyłki skanów na pocztę e-mail wykorzystywaną przez Zamawiającego.

2.    Uwierzytelnianie użytkowników:

2.1 System musi zapewnić blokowanie wszystkich funkcji urządzenia wielofunkcyjnego do momentu poprawnego uwierzytelnienia.

2.2. Uwierzytelnienie na urządzeniu odbywa się na podstawie dwóch metod dostępnych jednocześnie:

- karty zbliżeniowej RFID 125kHz, 13,56Mhz ;

- kodu PIN – możliwość wyboru ilości cyfr użytych w kodzie (od 4 do 8), generowanie kodu automatyczne przez system, użytkownik otrzymuje swój kod PIN na przypisany do konta użytkownika adres e-mail.

2.3. Administrator predefiniuje metody, a użytkownik decyduje, z której chce korzystać będąc przy urządzeniu wielofunkcyjnym.

Bez względu na model urządzenia, używanego przez użytkownika aplikacja autoryzująca panele logowania nie może różnić się pod względem wizualnym.

2.4. Poprawne zalogowanie użytkownika (karta, kod PIN), do urządzenia wielofunkcyjnego, pozwala wykonywać dowolną pracę: kopiowanie, drukowanie, skanowanie wielokrotnie, w ramach przyznanych uprawnień użytkownika bez potrzeby dodatkowego logowania. Wielokrotność wykonywanych funkcji nie wpływa na automatyczne wylogowanie, o ile nie nastąpi automatyczne wylogowanie wymuszone przez urządzenie.

2.5. System wraz z urządzeniem, którym zarządza powinien pozwalać na przyznanie odpowiednich uprawnień użytkownikowi w zakresie:

Drukowania:

Możliwość wyłączenia funkcji drukowania użytkownikowi bądź grupie

Możliwość wyłączenia drukowania w kolorze użytkownikowi bądź

Skanowania:

Możliwość wyłączenia funkcji skanowania dla użytkowników bądź grupie

Możliwość tworzenia indywidualnych profili skanowania bazujących na danych użytkownika.

Określenie parametrów skanowania dla użytkownika bądź grupy – format skanowanych plików TIFF, PDF, PDF przeszukiwalny, JPEG.

Włączenie kompresji skanowanych plików

Zmiana parametrów skanowania na panelu urządzenia.

Kopiowania:

Możliwość wyłączenia funkcji kopiowania użytkownikowi bądź grupie

Możliwość wyłączenia kopiowania w kolorze użytkownikowi bądź grupie

2.6. System powinien pozwalać na samodzielne przypisanie użytkownikowi karty RFID do swojego konta użytkownika.

2.6. Automatyczne usuwanie niewydrukowanego zadania użytkownika z kolejki wydruku po upływie 24 godzin.

3. Wymagania dotyczące oprogramowania- aplikacji:

1.    Oprogramowanie musi posiadać funkcjonalność niewymagającą instalacji jakiegokolwiek oprogramowania klienckiego na stacjach roboczych i administracyjnych.

2.    Zamawiający wymaga dostarczenia oprogramowania, którego wdrożenie nie może generować dodatkowych kosztów związanych z licencjonowaniem. (np. baza danych SQL, licencje CAL, licencje na system operacyjny)

3.    Oprogramowanie nie może wymagać wgrywania dodatkowych aplikacji do komputerów Zamawiającego.

5. NAS do backup’u danych- 1 szt. 
	Typ urządzenia 
	Serwer NAS.W ofercie wymagane jest podanie modelu, symbolu oraz producenta

	Obudowa 
	Tower  

	Procesor   
	Czterordzeniowy procesor 

	Pamięć  RAM 
	min. 2GB pamięci SODIMM z możliwością rozszerzenia do min.6 GB 

	Możliwości rozbudowy 
	Sprzęt powinien być wyposażony w min. 4 kieszenie na dyski twarde typu hot-swap. 

	Dyski 
	Urządzenie wyposażone w 4 dyski przeznaczone do pracy w urządzeniach NAS o pojemności każdego minimum 2TB. Sumaryczna wielkość dysków 8TB.
Uszkodzone dyski podczas gwarancji zostają u Zamawiającego.

	Porty zewnętrzne  
	Minimum: 

1 x USB 3.0 z tyłu obudowy

1 x USB 3.0 z przodu obudowy

	Porty sieciowe 
	Minimum: 2 porty 1GbE RJ45 

	System plików  
	btrfs, ext4

	Zarządzanie pamięcią masową 
	Maksymalny rozmiar pojedynczego wolumenu: 108 TB 
Minimalny liczba wewnętrznych wolumenów: 4 
Minimalny liczba obiektów iSCSI Target: 128 
Minimalny liczba jednostek iSCSI LUN: 256 
Obsługa klonowania/migawek jednostek iSCSILUN

	Obsługiwane typy macierzy RAID 
	Min.  JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10 

	Funkcja udostępniania plików 
	Minimalna liczba kont użytkowników: 2 048 
Minimalna liczba grup użytkowników: 256 
Minimalna liczba folderów współdzielonych: 512 
Minimalna liczba jednoczesnych połączeń SMB/AFP/FTP: 500 

	Oprogramowanie 
	kompleksowego i scentralizowanego rozwiązania ochrony danych, pomagającego w tworzeniu kopii zapasowych komputerów, maszyn wirtualnych, serwerów fizycznych i serwerów plików


6. Serwer z systemem operacyjnym- 1 szt.

	Element konfiguracji
	Wymagania minimalne

	Obudowa
	Obudowa Rack o wysokości max 1U z możliwością instalacji do 8 dysków 2.5" wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych. 

Obudowa z możliwością wyposażona w kartę umożliwiającą dostęp bezpośredni poprzez urządzenia mobilne - serwer musi posiadać możliwość konfiguracji oraz monitoringu najważniejszych komponentów serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE/ WIFI.

	Płyta główna
	Płyta główna z możliwością zainstalowania do dwóch procesorów. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

	Procesor
	Zainstalowany jeden procesor 8-rdzeniowy, min. 2.8 GHz (Turbo Speed min. 3.6 GHz), klasy x86 dedykowany do pracy z zaoferowanym serwerem umożliwiający osiągnięcie wyniku min. 34984 w teście Average CPU Mark dostępnym na stronie https://www.cpubenchmark.net/.

	RAM
	128 DDR4 RDIMM 3200MT/s, na płycie głównej powinno znajdować się minimum 16 slotów przeznaczonych do instalacji pamięci. Płyta główna powinna obsługiwać do 1TB pamięci RAM.

	Funkcjonalność pamięci RAM
	Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory AddressParityProtection, Memory ThermalThrottling

	Gniazda PCI
	- minimum dwa slotyPCIe x16 generacji 4 

	Interfejsy sieciowe/FC/SAS
	Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28 (porty nie mogą być osiągnięte poprzez karty w slotach PCIe)

	Dyski twarde
	Możliwośćinstalacjidysków SAS, SATA, SSD

Zainstalowane 6 dysków SSD SATA o pojemności min. 480GB, 6Gb, 2,5“ Hot-Plug.

Możliwośćzainstalowaniadedykowanego modułu dla hypervisorawirtualizacyjnego, wyposażony w 2 nośniki typu flash o pojemności min. 64GB, z możliwością konfiguracji zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie może powodować zmniejszenia ilości wnęk na dyski twarde

	Kontroler RAID
	Sprzętowy kontroler dyskowy posiadający min. 4GB nieulotnej pamięci cache, umożliwiający konfigurację poziomów RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dysków SED.

	Wbudowaneporty
	Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty zarządzającej,

Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

	Video
	Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 1600x900

	Wentylatory
	Redundantne

	Zasilacze
	Redundantne, Hot-Plug maksymalnie 550W.

	Bezpieczeństwo
	· Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na klucz służąca do ochrony nieautoryzowanego dostępu do dysków twardych. 

· Możliwość wyłączenia w BIOS funkcji przycisku zasilania. 

· BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła 

· Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą. 

· Moduł TPM 2.0 

· Możliwość dynamicznego włączania I wyłączania portów USB na obudowie – bez potrzeby restartu serwera
· Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu zarządzania serwerem

	Diagnostyka
	Możliwość wyposażenia w panel LCD umieszczony na froncie obudowy, umożliwiający wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze.

	Karta Zarządzania
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca:

· zdalny dostęp do graficznego interfejsu Web karty zarządzającej;

· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera);

· szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika;

· możliwość podmontowania zdalnych wirtualnych napędów;

· wirtualną konsolę z dostępem do myszy, klawiatury;

· wsparcie dla IPv6;

· wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer;

· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer;

· integracja z Active Directory;

· możliwość obsługi przez dwóch administratorów jednocześnie;

· wsparcie dla dynamic DNS;

· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej.

· możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim panelu serwera

· możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej pojedynczego serwera

	Oprogramowanie do zarządzania
	· Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci masowych 

· integracja z Active Directory 

· Możliwość zarządzania dostarczonymi serwerami bez udziału dedykowanego agenta 

· Wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish 

· Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o harmonogram 

· Szczegółowy opis wykrytych systemów oraz ich komponentów 

· Możliwość eksportu raportu do CSV, HTML, XLS, PDF 

· Możliwość tworzenia własnych raportów w opraciu o wszystkie informacje zawarte w inwentarzu. 

· Grupowanie urządzeń w oparciu o kryteria użytkownika 

· Tworzenie automatycznie grup urządzeń w opraciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji 

· Możliwość uruchamiania narzędzi zarządzających w poszczególnych urządzeniach 

· Szybki podgląd stanu środowiska 

· Podsumowanie stanu dla każdego urządzenia 

· Szczegółowy status urządzenia/elementu/komponentu 

· Generowanie alertów przy zmianie stanu urządzenia. 

· Filtry raportów umożliwiające podgląd najważniejszych zdarzeń 

· Integracja z service desk producenta dostarczonej platformy sprzętowej 

· Możliwość przejęcia zdalnego pulpitu 

· Możliwość podmontowania wirtualnego napędu 

· Kreator umożliwiający dostosowanie akcji dla wybranych alertów 

· Możliwość importu plików MIB 

· Przesyłanie alertów „as-is” do innych konsol firm trzecich 

· Możliwość definiowania ról administratorów 

· Możliwość zdalnej aktualizacji oprogramowania wewnętrznego serwerów 

· Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line producenta oferowanego rozwiązania) 

· Możliwość instalacji oprogramowania wewnętrznego bez potrzeby instalacji agenta 

· Możliwość automatycznego generowania i zgłaszania incydentów awarii bezpośrednio do centrum serwisowego producenta serwerów 

· Moduł raportujący pozwalający na wygenerowanie następujących informacji: nr seryjne sprzętu, konfiguracja poszczególnych urządzeń, wersje oprogramowania wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, występujących aletrów, MAC adresów kart sieciowych, stanie poszczególnych komponentów serwera. 

· Możliwość tworzenia sprzętowej konfiguracji bazowej i na jej podstwie weryfikacji środowiska w celu wykrycia rozbieżności. 

· Wdrażanie serwerów, rozwiązań modularnych oraz przełączników sieciowych w opraciu o profile 

· Możliwość migracji ustawień serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) między urządzeniami. 

· Tworzenie gotowych paczek informacji umożliwiających zdiagnozowanie awarii urządzenia przez serwis producenta. 

· Zdalne uruchamianie diagnostyki serwera. 

· Dedykowana aplikacja na urządzenia mobilne integrująca się z wyżej opisanymi oprogramowaniem zarzadzającym. 

· Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V. 

	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2008 oraz ISO-14001. 
Serwer musi posiadać deklaracja CE.
Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows Server 2016, Microsoft Windows Server 2019, Microsoft Windows Server 2022

	Warunki gwarancji
	5 lat gwarancji producenta, z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii 24x7x365 poprzez ogólnopolską linię telefoniczną producenta. 

Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego. 

Firma serwisująca musi posiadać ISO 9001:2008 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta urządzeń – dokumenty potwierdzające należy załączyć do oferty.

Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając, że Serwis urządzeń będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Możliwość rozszerzenia gwarancji przez producenta do 7 lat.

Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.

Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

	System operacyjny 
	Oprogramowanie licencja na WINDOWS SERWER 2022 Standard lub równoważne umożliwiające zaisntalowanie dodatkowych czterech maszyn wirtualnych

Licencja na serwerowy system operacyjny musi uprawniać do zainstalowania serwerowego systemu operacyjnego w środowisku fizycznym lub umożliwiać zainstalowanie dwóch instancji wirtualnych tego serwerowego systemu operacyjnego. Licencja musi zostać tak dobrana aby była zgodna z zasadami licencjonowania producenta oraz pozwalała na legalne używanie na oferowanym serwerze.

Serwerowy system operacyjny musi posiadać następujące, wbudowane cechy. 

· Możliwość wykorzystania 320 logicznych procesorów oraz co najmniej 4 TB pamięci RAM w środowisku fizycznym. 

· Możliwość wykorzystywania 64 procesorów wirtualnych oraz 1TB pamięci RAM i dysku o pojemności do 64TB przez każdy wirtualny serwerowy system operacyjny.

· Możliwość budowania klastrów składających się z 64 węzłów, z możliwością uruchamiania  7000 maszyn wirtualnych.  

· Możliwość migracji maszyn wirtualnych bez zatrzymywania ich pracy między fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sieć Ethernet, bez konieczności stosowania dodatkowych mechanizmów współdzielenia pamięci.

· Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany pamięci RAM bez przerywania pracy.

· Wsparcie (na umożliwiającym to sprzęcie) dodawania i wymiany procesorów bez przerywania pracy.

· Automatyczna weryfikacja cyfrowych sygnatur sterowników w celu sprawdzenia, czy sterownik przeszedł testy jakości przeprowadzone przez producenta systemu operacyjnego.

· Możliwość dynamicznego obniżania poboru energii przez rdzenie procesorów niewykorzystywane w bieżącej pracy. Mechanizm ten musi uwzględniać specyfikę procesorów wyposażonych w mechanizmy Hyper-Threading.

· Wbudowane wsparcie instalacji i pracy na wolumenach, które:

· pozwalają na zmianę rozmiaru w czasie pracy systemu,

· umożliwiają tworzenie w czasie pracy systemu migawek, dających użytkownikom końcowym (lokalnym i sieciowym) prosty wgląd w poprzednie wersje plików i folderów,

· umożliwiają kompresję "w locie" dla wybranych plików i/lub folderów,

· umożliwiają zdefiniowanie list kontroli dostępu (ACL). 

· Wbudowany mechanizm klasyfikowania i indeksowania plików (dokumentów) w oparciu o ich zawartość. 

· Wbudowane szyfrowanie dysków przy pomocy mechanizmów posiadających certyfikat FIPS 140-2 lub równoważny wydany przez NIST lub inną agendę rządową zajmującą się bezpieczeństwem informacji.

· Możliwość uruchamianie aplikacji internetowych wykorzystujących technologię ASP.NET 

· Możliwość dystrybucji ruchu sieciowego HTTP pomiędzy kilka serwerów.

· Wbudowana zapora internetowa (firewall) z obsługą definiowanych reguł dla ochrony połączeń internetowych i intranetowych.

· Dostępne dwa rodzaje graficznego interfejsu użytkownika: 

· Klasyczny, umożliwiający obsługę przy pomocy klawiatury i myszy,

· Dotykowy umożliwiający sterowanie dotykiem na monitorach dotykowych.

· Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, przeglądarka internetowa, pomoc, komunikaty systemowe,

· Możliwość zmiany języka interfejsu po zainstalowaniu systemu, dla co najmniej 10 języków poprzez wybór z listy dostępnych lokalizacji.

· Mechanizmy logowania w oparciu o: 

· Login i hasło,

· Karty z certyfikatami (smartcard),

· Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM), 

· Możliwość wymuszania wieloelementowej dynamicznej kontroli dostępu dla: określonych grup użytkowników, zastosowanej klasyfikacji danych, centralnych polityk dostępu w sieci, centralnych polityk audytowych oraz narzuconych dla grup użytkowników praw do wykorzystywania szyfrowanych danych. 

· Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play).

· Możliwość zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

· Dostępność bezpłatnych narzędzi producenta systemu umożliwiających badanie i wdrażanie zdefiniowanego zestawu polityk bezpieczeństwa.

· Pochodzący od producenta systemu serwis zarządzania polityką dostępu do informacji w dokumentach (Digital Rights Management).

· Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach.

· Możliwość implementacji następujących funkcjonalności bez potrzeby instalowania dodatkowych produktów (oprogramowania) innych producentów wymagających dodatkowych licencji:

· Podstawowe usługi sieciowe: DHCP oraz DNS wspierający DNSSEC,

· Usługi katalogowe oparte o LDAP i pozwalające na uwierzytelnianie użytkowników stacji roboczych, bez konieczności instalowania dodatkowego oprogramowania na tych stacjach, pozwalające na zarządzanie zasobami w sieci (użytkownicy, komputery, drukarki, udziały sieciowe), z możliwością wykorzystania następujących funkcji: 

· Podłączenie do domeny w trybie offline – bez dostępnego połączenia sieciowego z domeną,

· Ustanawianie praw dostępu do zasobów domeny na bazie sposobu logowania użytkownika – na przykład typu certyfikatu użytego do logowania,

· Odzyskiwanie przypadkowo skasowanych obiektów usługi katalogowej z mechanizmu kosza. 

· Bezpieczny mechanizm dołączania do domeny uprawnionych użytkowników prywatnych urządzeń mobilnych opartych o iOS i Windows 8.1.

· Zdalna dystrybucja oprogramowania na stacje robocze. 

· Możliwość automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z dostępnością bezpłatnego rozwiązania producenta serwerowego systemu operacyjnego umożliwiającego lokalną dystrybucję poprawek zatwierdzonych przez administratora, bez połączenia z siecią Internet.

· Wsparcie dostępu do zasobu dyskowego poprzez wiele ścieżek (Multipath).

· Możliwość instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

· Mechanizmy zdalnej administracji oraz mechanizmy (również działające zdalnie) administracji przez skrypty.

Możliwość zarządzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-Management organizacji DMTF.


7. Szkolenia z cyberbezpieczeństwa- 1 szt.

W ramach zadania wykonawca przeprowadzi szkolenia w zakresie cyberbezpieczeństwa dla pracowników Urzędu Gminy Jastrzębia. Szkolenia powinny odbywać się w 2 grupach nie większych niż 10 osób i trwać nie dłużej niż 2h/grupa. Szkolenia przeprowadzone będą w siedzibie zamawiającego– budynek Urzędu Gminy. Wykonawca przekaże harmonogram szkolenia nie później niż 7 dni przed rozpoczęciem szkolenia. 

Program szkolenia:

1.  System cyberbezpieczeństwa

•
Podstawowe narzędzia cyberbezpieczeństwa

•
Z czego powinien składać się skuteczny system cyberbezpieczeństwa

•
Jak go zbudować?

2. Podejrzane urządzenia elektroniczne

•
Przykłady zagrożeń laptopy, pendrive, smartfony

•
Jak się przed tym chronić?

3. Ransomware

•
Ransomware jako najczęstszy rodzaj ataków na firmy i instytucje

•
Jak się chronić i na co zwracać uwagę aby nie paść ofiarą cyberprzestępców

4. Phishing jak działa i na co zwracać uwagę

•
Phishing – czym jest, jak działa?

•
Przykłady zagrożeń związanych z Phishingem

5. Typowe zagrożenia występujące w internecie

•
Prezentacja z wykorzystanie symulatora zagrożeń internetowych

Wykonawca podczas szkoleń zapewni dostęp do nowoczesnej platformy w formie strony www dostępnej w standardzie WCAG 2.1 – symulator zagrożeń internetowych. Szkolenia obędą się z wykorzystaniem dostarczonych komputerów przenośnych- laptop opisanych w pkt 4 niniejszego dokumentu. Symulator musi być  narzędziem umożliwiającym użytkownikowi w bezpieczny sposób sprawdzenie oraz poznanie typowych zagrożeń czyhających na użytkowników w Internecie. Korzystanie z symulatora musi być całkowicie bezpieczne dla użytkownika końcowego (żadne z wpisywanych danych nie mogą być zapisywane i archiwizowane). W symulatorze konieczne jest zaimplementowanie min. 8 scenariuszy (zagrożeń) popularnych przestępstw internetowych, z którymi użytkownicy mogą się spotkać podczas codziennego korzystania z Internetu. Pierwsze cztery dotyczące tzw. Phishing’u w  różnych odsłonach, ((Phishing Clone, PhishingSpear, PhishingSpear Chat, PhishingWhaling) następny dotyczy oszustwa typu Pharming, dwa kolejne mają przedstawiać zasadę działania zagrożenia typu Malware, (Malware Post, Malware Email,) natomiast ostatni dotyczący certyfikatów SSL (Certificate Fraud Chat)  . Wykonawca zobowiązany jest przekazać zamawiającemu dostępy do platformy na min 30 dni od daty szkolenia, wraz z instrukcją obsługi.

Wymagania szczegółowe dla platformy Symulującej zagrożenia internetowe:

a) Moduł podstron (fałszywych witryn) – moduł ten będzie umożliwiał tworzenie różnego rodzaju fałszywych witryn nakłaniających użytkowników do pobierania zainfekowanych załączników, podawania danych wrażliwych i/lub dokonywania płatności internetowych. 

b) Moduł  czatu – w module tym zaimplementowany zostanie czat z botami, namawiającymi do zakupów różnych produktów powodując wyłudzenie danych osobowych, numerów kart kredytowych itp. Itd. W module tym zostaną zaimplementowane opracowane scenariusze

c) Moduł e-mail – w module tym użytkownik będzie miał do przeglądnięcia kilka wiadomości e-mail przesłanych z różnych źródeł, wiadomości te będą zawierały linki bądź załączniki po kliknięciu których, zostanie uruchomiona akcja symulująca zachowanie się malware, np. blokada komputera (przeglądarki) na jakiś określony czas. Po kliknięciu załącznika „zainfekowanego” na ekranie powinna pojawić się informacja na temat, że twój komputer został zainfekowany, wykradliśmy twoje dane osobowe itd. Itp. W tym module należy również pokazać działanie tzw. szyfrującego wirusa, który po kliknięciu w załącznik szyfruje wszystkie pliki tekstowe, w tym przypadku symulator powinien pokazać przykład 

d) Moduł edukacyjny – moduł zawierający szczegółowe informacje na temat występujących cyberprzestępstw. W szczególności powinien się skupić na phishingu, pharmingu oraz malware. 

· Moduł ten powinien zawierać informacje na temat występowania oraz identyfikacji danego zagrożenia, sposobów zapobiegania, oraz informacji na temat, co użytkownik powinien w pierwszej kolejności zrobić, gdy zostanie już oszukany – czyli gdzie się zgłosić najpierw, jakie dane zabezpieczyć, zmienić hasła, czy zablokować karty płatnicze.

· Materiały edukacyjne powinny być przedstawione w formie plików PDF przedstawiających, na co zwrócić szczególną uwagę podczas korzystania z portali społecznościowych, różnego rodzaju czatów, różnego rodzaju serwisów internetowych oraz odbierania wiadomości e-mail. 

· Moduł edukacyjny powinien być ściśle zintegrowany z pozostałymi modułami tj. Po przejściu każdego z opracowanych i zaimplementowanych w symulatorze scenariuszy powinna pojawić się informacja o tym jak i dlaczego użytkownik dał się oszukać i jakie to może mieć konsekwencje w późniejszym czasie.   

e) Moduł postów społecznościowych, zawierający możliwe ataki phishingowe lub pharmingowe, w module postów społecznościowych będą znajdować się zarówno „rzeczywiste” posty nie stanowiące zagrożenia jaki i posty z potencjalnym zagrożeniem. 
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